










број копије.

Евиденциони број.:

Одобрено
……дана…………….месеца…………године
…………………………
(име,положај)
ПЛАН ЗАШТИТЕ ПОДАТАКА ЗА ВАНРЕДНЕ И ХИТНЕ СЛУЧАЈЕВЕ
………………………………………………………………….
………………………………………………………………….
У случају да дође до нарушавања или компромитовања пословне тајне, тајних и других података
План заштите пословне тајне, тајних и других података (у даљем тексту – података) за ванредне и хитне случајеве обухвата све процедуре, задатке и активности које руководилац ................................................. треба да усвоји, а који се користи у ванредним и хитним случајевима, када неовлашћено лице приступи подацима или у случају када дође до уништења ових податка.
У случају било какве компромитације података, руковалац тајним податком треба одмах да преда извештај о томе директору. 
1. Нарушавање или компромитовање безбедности података:
a) Руковалац тајним податком треба да провери у којој мери је дошло до нарушавања или компромитовања података.
b) Руковалац тајним податком треба да оформи комисију за испитивање спорних околности. Само лица која имају адекватно искуство у овим пословима, која су независна од оних који су укључени директно у случај и која имају дозволу приступа (сертификат) за ниво компромитованих података, могу бити чланови ове комисије.
c) Комисија треба да припреми записник са детаљним извештајем и да га презентује руковаоцу тајних података који подноси извештај директору.

d) Директор сачињава коначан извештај о компромитовању безбедности и наређује даље поступање у складу са безбедносним политикама правнбог лица. У извештају о компромитовању безбедности података, који сачињава руковалац тајних података или друго овлашћено лице, требало би обухватити следеће:
· податке неопходне за препознавање и идентификацију података
· назив оргизационе целине код кога се налази податак и датум пријема 
· степен тајности и период важења
· евиденциони број додељен оригиналу потписан од примаоца
· предмет, број страница и серијски број копија
· околности компромитовања и нарушавања безбедности
· утврђивање временског периода компромитовања или нарушавања (познато или претпостављено на почетку/на крају поступка испитивања спорних околности)
· место компромитовања или нарушавања
· примарне узроке развоја ситуације компромитовања или нарушавања безбедности – утврђивање узрока
· име одговорне особе за компромитацију или нарушавање безбедности (уколико је познато)
· списак предузетих мера и активности
Руковалац податком требало би да заведе следеће:

· редни број одређеног случаја
· датум одређеног случаја
· место одређеног случаја
· кратак опис одређеног случаја
· узбуњивање
· неовлашћени продор
· провале
· пожар
· пуцање водоводних цеви
· експлозија бомбе, итд.
е) редни број записника комисије састављеног за одређени случај
f) Записник о компромитовању и нарушавању безбедности чува се 5 година.
Уколико податак нестане, треба предузети мере које би разјасниле степен тајности, а организациона целина у чијем поседу се налазе ови подаци, може их наредне године уклонити из регистра према ставкама за контролу.

2. Потребне мере када је лице које има овлашћени приступ документима одсутно без одобрења
a)
У случају када је руковалац регистра одсутан без одобрења 
Након утврђивања разлога недоласка руковаоца регистра, руковалац  подацима треба да предузме мере у складу са следећим:
· 
У зависности од тога у која документа је руковалац регистра имао увид, врши се целокупни или делимични преглед докумената
· Уколико се приликом прегледа утврди недостатак докумената, извршавају се задаци који су дефинисани у плану заштите података за ванредне и хитне случајеве, наведено под тачком бр. 1.
b) У случају када је помоћник руковаоца регистра одсутан без одобрења
Руковалац подацима предузима мере у складу са следећим:

· формира комисију од 3 члана
· документа проверена од стране комисије се достављају руковаоцу регистра, а руководилац одсутног лица одлучује о даљем поступању (предлог о уништавању, предаја другом помоћнику итд)

3. Поступак у случају оправданог и неоправданог активирања електронског система безбедности
Ова ситуација се може десити само ван радног времена, јер је тада безбедносни систем активиран.
Када се кутија за кључеве у којој се налазе кључеви од регистра/подрегистра врати, руковалац регистра/подрегистра .............................................. ће бити обавештен о активирању алармног система и функционалности система за узбуњивање. Руковалац регистра/ подрегистра .................................................. треба то да провери на дисплеју који се налази у регистру/подрегистру.
У случају оправданог активирања аларма (праве узбуне)
a) Након алармирања два лица из обезбеђења, тим за реаговање треба да оде на то место и провери узрок узбуњивања. Служба обезбеђења не треба да отвара врата регистра. Само лица са одговарајућим безбедносним сертификатом или овлашћењем директора из регистра могу ући у просторију за чување података.
Могућ упад се може проверити непосредим надзором (увидом). 
Истовремено руковалац регистра/подрегистра треба да оде да искључи аларм и да извести руковаоца подацима.
b)
У случају откривања упада, уколико је то могуће, снаге за реаговање ће зауставити или ухватити уљезе, пријавити руковаоцу подацима који о томе обавештава директора и службу обезбеђења.
c) Обезбедити место због даље истраге.

d) У периоду истраге алармни систем мора да буде неактиван.
У случају неоправданог активирања аларма (лажна узбуна)
a)
Након алармирања два лица из обезбеђења, руковалац  регистра/подрегистра треба да оде на то место и провери узрок узбуњивања. Истовремено аларм треба да се искључи и да се извести руковалац тајним подацима.
b) Након утврђивања узрока узбуњивања, систем треба да се врати у првобитно стање.
Рад алармног система треба да буде контролисан сваког месеца путем теста за узбуњивање, а запажања са теста уписују се у дневник рада. Руковалац  подацима ће предузети мере за кориговање рада система узбуњивања уколико се утврди нека неправилност у раду система.
4. Задаци који треба да се изврше у случају приступа документима
У случају алармирања електронског система безбедности треба поступати како је наведено у одељку под редним бројем 3. 
Уколико систем за узбуну не указује на упад, а патрола нађе доказе о упаду, такође треба поступати како је наведено у одељку под редним бројем. 3.
5. Правила која се односе на руковање сигурносним кључевима и њиховим копијама заједно са запечаћеним ковертама где се налазе шифре 
a)
Коришћене копије сигурносних кључева са списком просторија, треба да се доставе обезбеђењу и да након радног времена буду закључани у металној кутији за кључеве. Руковалац регистра/ подрегистра свако јутро пре почетка радног времена проверава просторије и узима кључеве из кутије. Обезбеђење нема овлашћење да без посебног одобрења рукује кључевима који су закључани у кутији.
b)
Узимање и повраћај кључева из сигурносне кутије треба да буде евидентиран преко адекватне регистрационе књижице. 

c) Дупле кључеве од регистра/подрегистра треба чувати означене, у запечаћеним ковертама које су у надлежности руковаоца података.
d) Уколико постоји више копија кључева (копија бр. 3, 4...) оне се такође чувају у запечаћеним ковертама које су у надлежности руковаоца података или у сигурносној кутији 
e) Коришћење било које копије кључа се евидентира у регистрациону књижицу, а руковалац тајним подацима потврђује његову употребу својим потписом.
f) ЗАБРАЊЕНО је држање сигурносних кључева у џепу и њихово копирање. У случају нестанка кључа брава може бити замењена, а у случају оштећења кључа може се направити копија.
g) Безбедносне шифре сигурносних врата (катанаца), сефова и система приступа треба да буду запечаћеној коверти која је у надлежности руковаоца тајних података. Замена ових шифара треба да буде евидентирана у “књижицу за замену шифара”.
6.
Безбедносне шифре се мењају у следећим случајевима:

· Најмање једном на сваких 6 месеци
· Након неовлашћеног приступа шифри било које врсте
· Након одласка или промене запослених у Централном регистру/подрегистру (било који запослени)
7. Задаци који се извршавају при отклањању последица од пожара, елементарних непогода, као и за уклањање оштећења уколико их има
Током оснивања Централног регистра/подрегистра, руковалац тајним подацима треба да захтева уградњу адекватног система за заштиту од пожара у административној зони или безбедносној категорију заштите. 
Електронски сензори своје сигнале шаљу обезбеђењу.
а) Уколико дође до пожара током радног времена
· Централни прекидач треба да буде направљен тако да је безбедан и када 
је угрожен рестриктиван простор.
· Ватрогасну службу треба одмах обавестити и истовремено започети гашење пожара. Приликом гашења пожара треба посветити додатну пажњу како неовлашћена лица не би приступила документима.
· Документа треба извадити из угрожених просторија и однети у собу бр.…………. Током транспорта докумената руковалац подацима надлежан је за правилно чување докумената. У случају привременог чувања докумената од стране једног или два лица из обезбеђења, особе коме су ова документа дата на чување морају да поседују одговарајуће овлашћење директора или безбедносни сертификат одговарајућег нивоа.
· Ако приликом гашења пожара неовлашћено лице ипак приступи подацима, руковалац подацима заједно са одговарајућим лицима треба да сачини одговарајући записник.
· Треба обавестити руковаоца тајним подацима да треба да започне са обезбеђивањем места за чување и преношење докумената.
Ако је пожар угрозио само једну просторију у административној зони, место евакуације треба да буде просторија бр……………….. У случају да је пожар угрозио целу зграду………………………………, место евакуације је………………………………… (адреса) или регистар за податке.
· Током гашења пожара руковалац тајним податком треба да сарађује са руководиоцем ватрогасне службе, да му наведе која сигурносна места су најугроженија и које запаљиве материје се могу наћи тамо.
Чланови ватрогасне службе у току пожара могу ући у безбедносну зону само уз одобрење руковаоца подацима. 
· Након гашења пожара руковалац тајним подацима треба да сачини записник о претрпљеном оштећењу или уништењу материјалних средстава и да тај записник преда директору.
b) У случају да дође до пожара ван радног времена
· Најмање две особе из обезбеђења треба одмах да оду на место пожара.
· Обезбеђење о пожару обавештава руковаоца подацима.
· Даље поступање се врши како је наведено у одељку 7/а.
c) У случају пуцања водоводних цеви током радног времена
· Руковалац тајним подацима предузима мере како би блокирао централне чесме, као и секторе угроженог подручја
· Истовремено треба да се започне чување података који ће се преносити у просторију бр ………………. Током преноса докумената, правилно чување података је у надлежности руковаоца података.
d) У случају пуцања водоводних цеви ван радног времена
· Две патроле треба одмах да оду на место штете.
· Обезбеђење извештава руковаоца подацима о догађају, који предузима мере блокирања централне чесме и угрожених подручја и  одводи руковаоца података на место штете.
· Након доласка руковаоца тајних података, даље поступати како је наведено у одељку 7/а.
8. Процедура поступања у случају природних катастрофа
У случају да дође до непредвиђених природних катастрофа (земљотреси, итд) на челу са руковаоцем тајних података треба проценити следеће
· физичку штету у рестрикривној зони
· где се налазе оштећења безбедносних система који штите податке
· утврдити да ли су подаци нестали или су уништени
Након процене, руковалац тајним податком је дужан да поднесе извештај директору, обезбеди реконструкцију рестриктивних простора и да неоштећени подаци све време буду у његовој заштити. 
9. Процедура поступања у случају ванредног стања
Налог за евакуацију регистра/подрегистра
· Ако се ванредно стање тиче само једне просторије, место евакуације је заштићена соба бр. …………………….. Током целог периода евакуације податке треба да чувају 2 чувара, а најмање један од чувара треба да поседује овлашћење директора. 
Уколико се ванредно стање тиче целе зграде …………………...., податке треба одмах пренети у …………………………………., или их однети у регистар за податке. У сваком случају, руковалац подацима прописује начин пратње приликом евакуације, тако да обезбеђење мора да поседује овлашћење директора или лични безбедносни сертификат одговарајућег нивоа.  

· Уколико ванредно стање не дозвољава евакуацију, користи се машина за уништавање докумената која мора да буде у могућности да уништи документа до њиховог непрепознавања и немогућности њиховог поновног склапања (2mm*15mm).

· После прекида ванредног стања потребно је направити посебан попис евакуисаних и уништених података.
10. Процедура поступања у случају непоштовања правила за руковање подацима
a)
Када је документ привремено нестао, према нивоу тајности, се одмах подноси извештај директору (након разјашњења узрока нестанка и поновног прегледа)
b)
Треба да се утврди да ли је неовлашћено лице имало приступ подацима.
c)
Што се тиче ситуације дефинисане под одељком б), руковалац подацима заједно са одговарајућим лицем треба да сачини одговарајући записник о компромитовању безбедности без одлагања.
Руковалац подацима у оквиру свог извештаја треба да предложи безбедносне мере, уколико је то потребно.
11. Остале мере безбедности
a) Сваку планирану промену рестриктивних простора, за разлику од акредитованих програма,  треба да одобри директор.
b) У регистру/подрегистру ЗАБРАЊЕНО је уношење ватреног оружја, муниције и приватних мобилних телефона, чак и у искљученом режиму.
c) Брисање и чишћење административне зоне може се обављати једино у присуству особа које управљају објектима.
12.
Информације о запосленима у регистру/подрегистру
Руковалац подацима:
Име:

Положај:

Адреса:

Број мобилног телефона.:

Руковалац регистра/подрегистра:
Име:

Aдреса:

Број телефона:

Број мобилног телефона:

Помоћник руковаоца регистра/подрегистра:
Име:

Aдреса:

Број телефона:

Број мобилног телефона:

Резервни план ступа на снагу дана његовог проглашења.
Направљено:…копија
Један примерак…..страна
Регистрациони бр.:

Администратор:

Прималац::

